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De la Consagracién Constitucional
Vniversidad Nacional del Nordeste de la Autonomia y Autarquia
Rectorads Universitaria en Argentina

RES - 2024 - 873 - CS # UNNE
Sesion 23/10/2024

VISTO:
El EXP-2024-14152#UNNE; y
CONSIDERANDO:

Que por el citado expediente la Secretaria General Administrativa eleva
propuesta de implementacion de un sistema de Facturacion Web o Factura Electronica
en todo el ambito de la Universidad Nacional del Nordeste;

Que, en el marco de su planificacion estratégica, la Secretaria General ha
definido como eje de gestiéon el mejoramiento de los sistemas administrativos de la
Universidad Nacional del Nordeste;

Que otro eje de gestion definido apunta a la comunicacion y coordinacion de
actividades administrativas con las Dependencias, apuntando a la descentralizacion
operativa y a la centralizacion normativa que garanticen la necesaria agilidad y
flexibilidad de las operaciones en un marco institucional de seguimiento y control;

Que aun cuando los sistemas informaticos provistos por el Consorcio SIU se
adecuan a las nuevas tecnologias y a los imperativos legales, esta Alta Casa de Estudios
encara desarrollos propios, en los casos que razones de escala o de estado actual del
desarrollo ofrecido por el SIU lo justifica;

Que la Universidad Nacional del Nordeste debe responder a requerimientos de
organismos externos, tales como la Subsecretaria de Politicas Universitarias, el
Ministerio de Economia de la Nacion, entre otros, y con este fin la Secretaria General
Administrativa opera como ente centralizador de la informacion para su posterior
remision a los mencionados organismos;

Que el sistema denominado "Facturador UNNE" ha sido desarrollado por
personal del Departamento de Sistema Informaticos dependiente de la Direccion de
Gestion de Innovacion de Tecnologias de la Informacion, para generar Facturas
Electronicas utilizando los servicios que la AFIP pone a disposicidn, y su uso permitira
optimizar significativamente la gestion de facturacion en todas las areas de la
Universidad;

Que a tal efecto se adjunta a las actuaciones informacién técnica del sistema, los
perfiles de usuario y roles, asi como los manuales del administrador y del operador para
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su analisis y consideracion e intervencion de las areas responsables;

Que a los fines de la implementacion del mencionado Sistema informatico se
hace necesario definir nuevos roles de usuarios que otorguen la posibilidad de realizar
actividades de diversa indole correspondientes a las funciones que cumple;

Que en la fase de prueba y verificaciones realizadas en distintas Unidades
Administrativas de Facultades e Institutos de la Universidad, el sistema ha demostrado
ser funcional y eficaz en sus areas de aplicacion, contribuyendo a un mejor y mayor
seguimiento de las operaciones de cobro de los recursos propios, la generacion de
informes y planillas de datos, tanto individuales (por cada punto de venta), como
globales (de todas las Unidades Académicas e Institutos de la U.N.N.E. que recauden
recursos propios), generando informacion necesaria y oportuna para la toma de
decisiones;

Que la implementacion de sistemas especializados, como el "Facturador
UNNE", ha demostrado ser crucial para asegurar la integridad y confiabilidad de la
informacion financiera de la Universidad;

Que el Régimen Legal de la Propiedad Intelectual Ley N°11.723 establece en su
articulo 4° inc. d) el derecho de propiedad intelectual de los bienes intangibles de las
personas juridicas;

Que, oportunamente han intervenido las Direcciones Generales de Asuntos
Impositivos y Previsionales y Econdmico-Financiera, dependiente de la Secretaria
General Administrativa, la Direccion General de Organizacion e Innovacion
Administrativa, dependiente de la Secretaria General de Planeamiento, la Secretaria
General Legal y Técnica y la Unidad de Auditoria Interna;

Que la propuesta se enmarca en las competencias reglamentarias que la
Universidad ostenta en el marco de la autonomia y autarquia universitaria, consagrada
en el art. 75 inc. 19 de la C.N. y receptada legislativamente en los arts. 29 y 59 de la
Ley N° 24521 y estatutariamente en el art. 3 del Estatuto de la UNNE;

Que, el art. 19 del Estatuto de la UNNE establece: "El Consejo Superior tiene
las siguientes atribuciones: 1.- La direccion de la Universidad y el desarrollo de
funciones normativas generales, de definicion de politicas y de control";
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Que, en mérito de lo expuesto, teniendo en cuenta las necesidades actuales de la
Universidad, como también, analizadas las constancias de las actuaciones y a la luz de
las normativas vigentes, la Comision de Presupuesto y Cuentas del Consejo Superior
emite despacho favorable;

Lo aprobado en sesion de fecha 23 de octubre de 2024;

EL CONSEJO SUPERIOR
DE LA UNIVERSIDAD NACIONAL DEL NORDESTE
RESUELVE:

ARTICULO 1°- APROBAR en el ambito de la Universidad Nacional del Nordeste la
implementacion del Sistema FACTURADOR UNNE, como sistema de facturacion de
los bienes y servicios que se perciban como en concepto de Recursos Propios y otras
Fuentes Presupuestarias de Financiamiento que corresponda segin la normativa
vigente.

ARTICULO 2°- ENCOMENDAR a las Facultades e Institutos de la Universidad
Nacional del Nordeste a que realicen las acciones necesarias para dar cumplimiento a lo
establecido en el articulo anterior.

ARTICULO 3°- APROBAR las caracteristicas y especificaciones técnicas que figuran
en el ANEXO I de la presente.

ARTICULO 4°- ESTABLECER los perfiles de administrador, operador, clientes, y
técnicos, los roles y responsabilidades de los usuarios del Sistema FACTURADOR
UNNE segiin ANEXO II.

ARTICULO 5°- Registrese, comuniquese y archivese.

PROF. PATRICIA B. DEMUTH MERCADO PROF. GERARDO OMAR LARROZA
SEC. GRAL. ACADEMICA RECTOR
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ANEXO 1

Caracteristicas y Especificaciones Técnicas
Sistema Facturador UNNE - Aplicacion Web

Marco de Trabajo: Codelgniter 3.

Tecnologia: PHP 7/8 soportados, HTMLS5, CSS3, jQuery, Bootstrap 4/5 soportados.
Base de Datos: MySQL / MariaDB.

Respaldo de datos: Diario hasta dos veces por dia.

Respaldo de Sistema: Full Incremental en cada modificacion.

Seguridad del Marco de Trabajo: la seguridad es una preocupacion importante y se
han implementado varias caracteristicas para ayudar a proteger las aplicaciones web
contra vulnerabilidades comunes.

Algunas de las caracteristicas de seguridad en Codelgniter 3 incluyen:

Cross-Site Request Forgery (CSRF) Protection: Codelgniter 3 proporciona
proteccion CSRF incorporada para prevenir ataques CSRF en las aplicaciones web.
Filtrado y Validacion de Datos: Codelgniter 3 ofrece funciones integradas para filtrar
y validar datos de entrada, lo que ayuda a prevenir ataques de inyeccion de codigo
malicioso.

Escapado de Salida: Codelgniter 3 proporciona funciones para escapar datos de
salida, lo que ayuda a prevenir ataques XSS (Cross-Site Scripting).

Configuracion de Seguridad: Codelgniter 3 permite configurar diferentes niveles de
seguridad en el archivo de configuracion para adaptarse a las necesidades especificas
de cada aplicacion.

Interaccion Web Service AFIP: El sistema interactua con el web service de AFIP por
medio de conexion SOAP con certificados de seguridad avalados por la administracion
de la UNNE y por la administracion de AFIP.

Interaccion API WhatsApp: El sistema interactiia con la APl de WhatsApp para
enviar informacion a los clientes.

Seguridad a nivel Aplicacion: Control de acceso por perfiles de datos definidos,
asignacion de usuarios y perfiles definidos por administrador o administradores
designados por resolucion.

Sistema Operativo: Linux Debian 10 o superior - Actualizaciones al dia, firewall
base UFW activo.

Control de Red: bajo el control y supervisién de Area TIC - Redes.
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ANEXO II

Sistema FACTURADOR UNNE: Perfiles de Administradores, Operadores,

Clientes y Técnicos. Roles y Responsabilidades de los Usuarios

ARTICULO 1°: Establecer los roles, actores y responsabilidades en el uso, la

implementacion, el desarrollo, las actualizaciones, las mejoras y el mantenimiento

del sistema:

a)

b)

d)

Administrador del Sistema: El administrador es responsable de garantizar
que el sistema se utilice de manera eficiente y efectiva para cumplir con los
objetivos de la organizacion.

Los roles establecidos son los de

— Administrar usuarios: alta, baja y modificacion de usuarios, asignar
perfiles y permisos segin sea necesario; configurar el sistema:
definir los parametros y opciones necesarias para cumplir con los
requisitos de la organizacion;

— Administrar datos: administrar los datos, incluyendo la entrada, la
actualizacion y la eliminacion de datos. Analizar datos: puede
analizar los datos, generando informes y visualizaciones para
ayudar a los usuarios a tomar decisiones informadas.

Operadores del Sistema: Usuarios que interactian con el sistema para
ejecutar tareas o procesos especificos siendo dichas tareas o procesos
definidas por perfiles que les son asignados por el administrador del
sistema.

Clientes: Personas Fisicas o Juridicas registradas en el sistema a quienes se
les otorgan recibos, facturas o notas de crédito segun corresponda. No
interactiian con el sistema.

Técnico del Sistema: El técnico es el responsable de instalar y configurar el
sistema, incluidas las bases de datos, permitiendo el correcto
funcionamiento del mismo, garantizando que los datos de la base de datos
estén protegidos mediante copias de seguridad regulares.

Responsabilidad por datos registrados en el sistema: El usuario, segin el
perfil que le confiera, serd plenamente responsable de la informacién
registrada en los términos de oportunidad, veracidad, integridad,
confiabilidad y razonabilidad. Es responsabilidad del usuario del sistema
informatico hacer buen uso del acceso que tiene sobre el sistema. Se entiende
por buen uso: no facilitar en ningun caso su clave de acceso al sistema y no
utilizar el acceso con otros fines que no sean el de cumplir con las funciones
asignadas a su rol.
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